
P e n s i o n B e n e f i t Guaranty Corporation (PBGC) 

P r i v a c y I m p a c t Assessment (PIA) 

Protecting  P e n s i o n s 

Risk Management Early Warning (RMEW) 

 



1 Privacy Point of Contact 

 

   .. 

2 Privacy Impact Assessment 
A P r i v a c y I m p a c t A s s e s s m e n t [ P I A ) i s a n a n a l y s i s o f h o w i n f o r m a t i o n i s / w i l l b e h a n d l e d : 

i . T o e n s u r e h a n d l i n g c o n f o r m s t o a p p l i c a b l e l e g a l , r e g u l a t o r y , a n d p o l i c y 
r e q u i r e m e n t s r e g a r d i n g p r i v a c y , 

i i . T o d e t e r m i n e r i s k s a n d e f f e c t s o f c o l l e c t i n g , m a i n t a i n i n g , a n d d i s s e m i n a t i n g 

i n f o r m a t i o n i n a n i d e n t i f i a b l e f o r m i n a n e l e c t r o n i c i n f o r m a t i o n s y s t e m , a n d 
i i i . T o e x a m i n e a n d e v a l u a t e p r o t e c t i o n s a n d a l t e r n a t i v e p r o c e s s e s f o r h a n d l i n g 

i n f o r m a t i o n t o m i t i g a t e p o t e n t i a l p r i v a c y r i s k s . 

P r i v a c y c o n c e r n s a r e h i g h e s t f o r s y s t e m s t h a t c o n t a i n P e r s o n a l l y I d e n t i f i a b l e I n f o r m a t i o n 
  i s d e f i n e d a s i n f o r m a t i o n t h a t c a n b e u s e d t o d i s t i n g u i s h o r t r a c e a n i n d i v i d u a l ' s 

i d e n t i t y , e i t h e r a l o n e o r w h e n c o m b i n e d w i t h o t h e r i n f o r m a t i o n t h a t i s l i n k e d o r l i n k a b l e t o 
a s p e c i f i c i n d i v i d u a l . B e c a u s e t h e r e a r e m a n y t y p e s - o f i n f o r m a t i o n t h a t c a n b e u s e d t o 

d i s t i n g u i s h o r t r a c e a n i n d i v i d u a l ' s i d e n t i t y , t h e t e r m P I I i s 
n e c e s s a r i l y b r o a d . 

      F o r e x a m p l e , c o n s i d e r a p e r s o n n a m e d M a r y J o n e s . 

' T h e r e a r e o v e r 2 0 0 m i l l i o n r e s u l t s i n a n i n t e r n e t s e a r c h 
f o r t h i s n a m e . B u t i f w e c o m b i n e i n f o r m a t i o n s u c h a s a 
d a t e o f b i r t h , t h e l a s t f o u r d i g i t s o f a ( o r w o r s e , a n e n t i r e ) 
S o c i a l S e c u r i t y N u m b e r , o r a s p o u s e ' s n a m e , t h e n u m b e r 
o f p e r s o n s t o w h o m w e c o u l d b e r e f e r r i n g b e g i n s t o 
n a r r o w q u i t e r a p i d l y . T h e s e t y p e s o f i n f o r m a t i o n a r e 
c o n s i d e r e d i d e n t i f i e r s . I d e n t i f i e r s t h a t u n i q u e l y i d e n t i f y 
a p e r s o n a r e t h e f o c u s o f p r i v a c y p r o t e c t i o n . 

Name A l e x a n d e r R e e d 

Title I n f o r m a t i o n S y s t e m O w n e r ( I S O ) 

Phone 2 0 2 - 3 2 6 - 4 0 0 0 , e x t . 6 6 0 0 

  



2.1 T h e C o m p o n e n t s o f t h e S y s t e m 
N a m e o f 
c o m p o n e n t 

D e s c r i b e t h e 
c o m p o n e n t (1 o r 2 
s e n t e n c e s ) 

D o e s t h i s 
c o m p o n e n t 
c o n t a i n P I I 

I n w h a t s y s t e m o f 
r e c o r d s ( S O R N ) i s 
t h i s i n f o r m a t i o n 
s t o r e d 

W h a t i s t h e L e g a l 
A u t h o r i t y f o r 
c o l l e c t i o n o f t h i s 
i n f o r m a t i o n 

D o e s t h i s s y s t e m 
s h a r e P I I 
e x t e r n a l l y (please 

detail in question 9 ) 

T e a m C o n n e c t  
T e a m C o n n e c t i s a 
l e g a l m a t t e r a n d 
c a s e m a n a g e m e n t 
s y s t e m t h a t g i v e s 

 t h e  
t o s h a r e c o m m o n 
i n f o r m a t i o n a n d 
c o o r d i n a t e m o r e 
c l o s e l y o n a w i d e 
r a n g e o f c a s e s a n d 
l e g a l m a t t e r s ; 
i n c l u d i n g p l a n 
t e r m i n a t i o n 
a c t i o n s , 
b a n k r u p t c y 
m a t t e r s a n d 
r e p o r t a b l e e v e n t 
f i l i n g s . 

Y e s P B G C 1 9 2 9 U . S . C . 1 0 5 5 , 
1 0 5 6 ( d ) ( 3 ) , 1 3 1 0 , 
1 3 2 2 a , 1 3 4 1 , 
 
5 U . S . C . a p p . 1 0 5 ; 

N o 

D o c u m e n t 
M a n a g e m e n t 
S y s t e m ( D M S ) 

D M S s e r v e s a s a 
d o c u m e n t 
r e p o s i t o r y f o r 
T e a m C o n n e c t . I t 
i s u s e d f o r t h e 
c a p t u r e , s t o r a g e 
a n d r e t r i e v a l o f 

Y e s P B G C 1 9 2 9 U . S . C . 1 0 5 5 , 
1 0 5 6 ( d ) ( 3 ) , 1 3 1 0 , 
1 3 2 2 a , 1 3 4 1 , 
1 3 4 2 , 1 3 4 3 , 1 3 5 0 ; 
5 U . S . C . a p p . 1 0 5 ; 

N o 



N a m e o f 
c o m p o n e n t 

D e s c r i b e t h e 
c o m p o n e n t  o r 2 
 

D o e s t h i s 
c o m p o n e n t 
c o n t a i n P I I 

I n w h a t s y s t e m o f 
r e c o r d s ( S O R N ) i s 
t h i s i n f o r m a t i o n 
s t o r e d 

W h a t i s t h e L e g a l 
A u t h o r i t y f o r 
c o l l e c t i o n o f t h i s 
i n f o r m a t i o n 

D o e s t h i s s y s t e m 
s h a r e P I I 
e x t e r n a l l y (please 

detail in question 9 ) 

d o c u m e n t s . D M S 
a d d s t o R M E W 
t h e m e c h a n i s m t o 
s t o r e t h e c o n t e n t 
o f t h o s e 
d o c u m e n t s i n a 
s e a r c h a b l e  
f o r m a t . 

 P o r t a l e - F i l i n g P o r t a l i s 
a n o n l i n e 
a p p l i c a t i o n t h a t 
a l l o w s p e n s i o n 
p l a n p r a c t i t i o n e r s 
t o  a n n u a l 
f i n a n c i a l a n d 
a c t u a r i a l 
i n f o r m a t i o n a n d 
c r e a t e a n d s u b m i t 
4010 t a x f i l i n g s 
p e r s e c t i o n 4010 
o f t h e E m p l o y e e s 
R e t i r e m e n t . 
S e c u r i t y A c t 
( E R I S A ) , w h i c h 
r e q u i r e s c e r t a i n 
u n d e r f u n d e d p l a n s 
t o r e p o r t 
i d e n t i f y i n g 

 a n d 

Y e s P B G C 1 9 2 9 U . S . C . 1 0 5 5 , 
1 0 5 6 ( d ) ( 3 ) , 1 3 1 0 , 
1 3 2 2 a , 1 3 4 1 , 
1 3 4 2 , 1 3 4 3 , 1 3 5 0 ; 
5 U . S . C . a p p . 1 0 5 ; 
4 4 U . S . C . 3 1 0 1 

N o 



N a m e o f 
c o m p o n e n t 

D e s c r i b e t h e 
c o m p o n e n t (1 o r 2 
s e n t e n c e s ] 

D o e s t h i s . 
c o m p o n e n t 
c o n t a i n P I I 

I n w h a t s y s t e m o f 
r e c o r d s ( S O R N ] i s 
t h i s i n f o r m a t i o n 
s t o r e d 

W h a t i s t h e L e g a l 
A u t h o r i t y f o r 
c o l l e c t i o n o f t h i s 
i n f o r m a t i o n 

D o e s t h i s s y s t e m 
s h a r e P I I 
e x t e r n a l l y (please 

detail in question  

a c t u a r i a l 
i n f o r m a t i o n t o 
P B G C . 
M u l t i e m p l o y e r 
p l a n p r a c t i t i o n e r s 
a l s o u s e t h e e -
F i l i n g P o r t a l t o f i l e 
n o t i c e s a n d 
a p p l i c a t i o n s , a l o n g 
w i t h a n y 
c o r r e s p o n d i n g . 
d o c u m e n t a t i o n . 
T h e f o l l o w i n g 
f i l i n g s a r e 
r e q u i r e d t o b e 
s u b m i t t e d t o P B G C 
u s i n g t h e e - F i l i n g 
P o r t a l : n o t i c e s o f 
t e r m i n a t i o n 
 
4 0 4 1 A ] , a n d 
n o t i c e s o f 
i n s o l v e n c y a n d 
i n s o l v e n c y b e n e f i t 
( 2 9   4 2 4 5 
o r 2 9  p a r t 
4 2 8 1 ] . T h e e - F i l i n g 
P o r t a l a l s o a l l o w s 
p r a c t i t i o n e r s t o 



N a m e o f 
c o m p o n e n t 

D e s c r i b e t h e 
c o m p o n e n t ( 1 o r 2 
s e n t e n c e s ) 

D o e s t h i s 
c o m p o n e n t 
c o n t a i n P I I 

I n w h a t s y s t e m o f 
r e c o r d s  i s 
t h i s i n f o r m a t i o n 
s t o r e d 

W h a t i s t h e L e g a l 
A u t h o r i t y f o r 
c o l l e c t i o n o f t h i s 
i n f o r m a t i o n 

D o e s t h i s s y s t e m 
s h a r e P I I 
e x t e r n a l l y (please 

detail in question 9 ) 

s u b m i t a n n u a l 
f u n d i n g n o t i c e s 
a n d c r i t i c a l o r 
e n d a n g e r i n g 
s t a t u s n o t i c e s . 



.2 The System as a Whole 
1 . P l e a s e d e s c r i b e t h e p u r p o s e o f t h e s y s t e m , w h e n c o n s i d e r e d a s a w h o l e , p l e a s e 

i n c l u d e i f t h i s i s a n e x i s t i n g s y s t e m ( e i t h e r a n a n n u a l r e c e r t i f i c a t i o n u p d a t e o r a 
 c h a n g e ) 

R M E W i s t h e p r i m a r y c a s e , d o c u m e n t , a n d l e g a l m a t t e r m a n a g e m e n t s y s t e m 
t h a t i s u s e d b y ; 

1 . C o r p o r a t e F i n a n c e & R e s t r u c t u r i n g ( C F R D ) 
2 . M u l t i e m p l o y e r P r o g r a m D i v i s i o n ( M E P D ) 
3 . N e g o t i a t i o n s a n d R e s t r u c t u r i n g A c t u a r i a l D i v i s i o n ( N R A D ) 
4 . O f f i c e o f t h e G e n e r a l C o u n s e l ( O G C ) 

E a c h o f t h e s e u n i t s s u p p o r t s t h e s t r a t e g i c c o r p o r a t e g o a l o f s a f e g u a r d i n g t h e 
p e n s i o n i n s u r a n c e s y s t e m b y 1 ) t h e e a r l y i d e n t i f i c a t i o n o f p e n s i o n p l a n r i s k s , 
a n d 2 ) p r o v i d i n g p r o p e r m i t i g a t i o n o f t h o s e r i s k s t h r o u g h l e g a l a c t i o n , 
s e t t l e m e n t o r p l a n t e r m i n a t i o n . R M E W p r o v i d e s O N R a n d O G C r e p o r t a b l e 
e v e n t , l i t i g a t i o n , a n d e a r l y w a r n i n g c a s e t r a c k i n g f o r r e t i r e m e n t p l a n s a t r i s k f o r 
f a i l u r e , p r o v i d i n g t h o s e f o u r  d e p a r t m e n t s w i t h t h e n e c e s s a r y i n f o r m a t i o n 
s h a r i n g c a p a b i l i t i e s . T h i s i s a n a n n u a l r e c e r t i f i c a t i o n f o r R M E W . 

2 . W h a t a r e t h e  A v a i l a b i l i t y , a n d I n t e g r i t y r a t i n g s f o r t h e s y s t e m a s a 
w h o l e ? 

C o n f i d e n t i a l i t y M o d e r a t e 
I n t e g r i t y M o d e r a t e 
A v a i l a b i l i t y M o d e r a t e 

3 . L i s t a n d d i s c u s s t h e s o u r c e s f r o m w h i c h t h e s y s t e m c o l l e c t s P I I ( f o r i n s t a n c e , f r o m 
a n i n d i v i d u a l , a n o t h e r f e d e r a l a g e n c y , e t c . ) ; t h e f o r m a t i n w h i c h P I I i s c o l l e c t e d ( f o r 
i n s t a n c e , v i a a f o r m , f a c e - t o - f a c e , p h o n e , e t c . ) ; t h e n o t i f i c a t i o n g i v e n a t t i m e o f 
c o l l e c t i o n f r o m a n i n d i v i d u a l r e g a r d i n g t h e P r i v a c y A c t a n d t h e a b i l i t y t o o p t - o u t o f 
c o l l e c t i o n ( a n d t h e c o n s e q u e n c e s o f o p t i n g o u t ) . I n c l u d e a c o p y o f a l l f o r m s a n d 
P r i v a c y A c t s t a t e m e n t s u s e d t o c o l l e c t i n f o r m a t i o n . 

R M E W S y s t e m d o e s n o t c o l l e c t P I I i n f o r m a t i o n d i r e c t l y f r o m i n d i v i d u a l s . P I I 
 s u b m i t t e d as p a r t o f a t t a c h m e n t s u p l o a d e d b y f i l e r s . N o P I I i s s h a r e d 

o u t s i d e  t h e R M E W . 

4 . D i s c u s s a n y p r i v a c y c o n t r o l s t h a t P B G C i n h e r i t s f r o m a n e x t e r n a l p r o v i d e r ( c l o u d 

p r o v i d e r , t h i r d p a r t y p r o v i d e r , a n o t h e r g o v e r n m e n t a g e n c y , e t c . ) I f a n 



I n t e r c o n n e c t i o n S e c u r i t y A g r e e m e n t ( I S A ) , M e m o r a n d u m o f U n d e r s t a n d i n g ( M O U ) , 

o r s i m i l a r d o c u m e n t i s i n p l a c e , p l e a s e s u m m a r i z e t h e p r i v a c y a p p l i c a b l e p o r t i o n s o f 

R M E W i n h e r i t s n o p r i v a c y c o n t r o l s f r o m a n e x t e r n a l p r o v i d e r . T h e r e i s n o 
a p p l i c a b l e I S A n o r M O U . 

t h a t d o c u m e n t . 

5 . F o r t h e u s e r r o l e s i n t h e s y s t e m : 

R o l e N a m e N u m b e r o f U s e r s 
i n t h a t r o l e 

A p p r o v e r A c c e s s L e v e l 
( R e a d , W r i t e ,  

R e c e r t i f i c a t i o n D a t e 

U s e r A c c o u n t s 1 9 6  R e a d / W r i t e M a y 2 0 1 9 . 
U s e r A c c o u n t s : 5 2  R e a d  2 0 1 9 
R e a d O n l y 
 4  F u l l  2 0 1 9 
A c c o u n t s 
S y s t e m 4  F u l l  2 0 1 9 
A d m i n i s t r a t o r s 

6 . D o e s t h e S y s t e m l e v e r a g e t h e E n t e r p r i s e A c c e s s C o n t r o l s ? 
 Y e s 

• N o 

7 . D i s c u s s t h e P h y s i c a l , T e c h n i c a l , a n d A d m i n i s t r a t i v e c o n t r o l s t h a t a r e e m p l o y e d t o 

s e c u r e t h e P I I i n t h e s y s t e m . 

P h y s i c a l s e c u r i t y c o n t r o l s e m p l o y e d t o s e c u r e t h e P I I i n t h e s y s t e m i n c l u d e 
s e c u r i t y g u a r d s , i d e n t i f i c a t i o n b a d g e s , l o c k e d o f f i c e s a n d s e c u r e d f a c i l i t i e s . 

T e c h n i c a l c o n t r o l s e m p l o y e d t o s e c u r e t h e  i n t h e s y s t e m i n c l u d e p a s s w o r d 
p r o t e c t i o n , n e t w o r k f i r e w a l l s , u n i q u e u s e r i d e n t i f i c a t i o n n a m e s , e n c r y p t i o n  
a n i n t r u s i o n d e t e c t i o n s y s t e m . 

A d m i n i s t r a t i v e s e c u r i t y c o n t r o l s e m p l o y e d t o s e c u r e t h e P I I i n t h e s y s t e m 
i n c l u d e p e r i o d i c s e c u r i t y a u d i t , a n n u a l r e f r e s h e r t r a i n i n g f o r s e c u r i t y , p r i v a c y 
a n d r e c o r d s m a n a g e m e n t , m a n d a t o r y o n - b o a r d i n g t r a i n i n g f o r s e c u r i t y , p r i v a c y 
a n d r e c o r d s m a n a g e m e n t a n d m e t h o d s t o e n s u r e t h a t o n l y a u t h o r i z e d 
p e r s o n n e l h a v e a c c e s s t o  



8 . F o r t h e P I I i n t h e s y s t e m , d i s c u s s t h e a c t u a l / i n t e n d e d u s e s o f t h e P I I ; t h e s t e p s t a k e n 
t o l i m i t t h e P I I c o l l e c t e d t o t h e m i n i m u m n e e d e d ; a n d t h e r e a s o n s t h e  i s 
n e c e s s a r y a n d r e l e v a n t . 

T h e l i m i t e d P I I i n T e a m C o n n e c t a n d D M S i s r e c e i v e d a s a r e s u l t o f O N R m i s s i o n 
a c t i v i t i e s , i n c l u d i n g b u t n o t l i m i t e d t o c a s e a n a l y s i s , a c t u a r i a l a n a l y s i s ( i n c l u d i n g 
s i n g l e - e m p l o y e r a n d m u l t i e m p l o y e r p l a n a c t u a r i a l a n a l y s e s ) ,  a s a r e s u l t o f 
l i t i g a t i o n . A n y P I I c o n t a i n e d i n t h e e - F i l i n g P o r t a l i s u p l o a d e d b y p e n s i o n p l a n 
p r a c t i t i o n e r s u t i l i z i n g t h e s y s t e m t o s u b m i t d o c u m e n t a t i o n a t t a c h m e n t s w h i c h 
m a y c o n t a i n P I I . 

P I I i s d e e m e d n e c e s s a r y a n d r e l e v a n t i n c e r t a i n c a s e w o r k w i t h i n O N R . N R A D 
a c t u a r i e s m a y u s e i n d i v i d u a l d a t a f o r a n a l y s i s ( w h e n a g g r e g a t e d a t a i s n o t 
a v a i l a b l e ) ; h o w e v e r , o u t p u t s a r e i n a g g r e g a t e s o a s t o l i m i t a c c e s s t o P I I . 

9 . D i s c u s s t h e d a t a f l o w s w i t h i n t h e s y s t e m ( i n c l u d e s o u r c e s o f d a t a f o r d a t a f l o w i n g 
i n t o t h e s y s t e m , d e s t i n a t i o n s f o r d a t a f l o w i n g o u t o f t h e s y s t e m , a n d a n y r o u t i n e 
u s e s a p p l i c a b l e t o t h e s y s t e m ) . F o r a n y i n f o r m a t i o n t h a t i s s h a r e d i n t e r n a l l y , b e 
s u r e t o d i s c u s s w h e t h e r t h e s e d a t a i n t e r c o n n e c t i o n s a r e n o t e d i n C S A M . B e s u r e t o 
i n c l u d e a n y M O U , I S A , o r I n t e r a g e n c y A g r e e m e n t s . 

A n y P I I i n R M E W c a n b e s h a r e d w i t h P B G C ' s O f f i c e o f B e n e f i t s A d m i n i s t r a t i o n 
O B A ) . O B A h a s a n e e d t o r e v i e w d o c u m e n t s i n R M E W d u r i n g p r e - a n d p o s t -
t r u s t e e s h i p t o s u p p o r t t h e p l a n t e r m i n a t i o n p r o c e s s . T h e i n f o r m a t i o n i s s h a r e d 
v i a a s e c u r e i n t e r f a c e , w h i c h a u t o m a t i c a l l y m o v e s s c a n n e d d o c u m e n t s f r o m 
T e a m C o n n e c t i n t o O B A ' s i m a g e p r o c e s s i n g s y s t e m ( I P S ) f o r O B A u s e . 

R M E W i n t e r f a c e s w i t h t h e f o l l o w i n g s y s t e m s : 

••  C a s e M a n a g e m e n t S y s t e m ( C M S ) , o w n e d b y O f f i c e o f B e n e f i t s 

A d m i n i s t r a t i o n ( O B A ) 

• P r e m i u m & P r a c t i t i o n e r S y s t e m ( P P S ) i s a m o d u l e o f t h e C o n s o l i d a t e d 

F i n a n c i a l S y s t e m ( C F S ) , o w n e d b y F i n a n c i a l O p e r a t i o n s D e p a r t m e n t 

( F O D ) , 

• I n f o r m a t i o n T e c h n o l o g y I n f r a s t r u c t u r e S e r v i c e s G e n e r a l S u p p o r t S y s t e m 

( I T I S G S S ) o w n e d b y  

T h e s e d a t a i n t e r c o n n e c t i o n s a r e n o t e d i n C y b e r S e c u r i t y A s s e t M a n a g e m e n t 
( C S A M ) . D a t a s h a r e d i n t e r n a l l y w i t h i n P B G C s y s t e m s d o e s n o t r e q u i r e a n 
 



 D o e s t h e s y s t e m l e v e r a g e t h e c o m m o n l y o f f e r e d c o n t r o l f o r A c c o u n t i n g o f 
D i s c l o s u r e s ? 

 Y e s 

• N o 



2.3 Privacy Office Review 

Name of Reviewer G r e g o r y A r m s t r o n g 

Date Reviewed J u l y  2 0 1 9 

Expiration  

 
 w i t h o u t c o n d i t i o n s 

• A p p r o v e d  w i t h c o n d i t i o n s [ s e e b e l o w ) . 

• D e n i e d 

(For Privacy Office Use Only) 

D i s c u s s a n a l y s i s o f r i s k s a n d c o m p e n s a t i n g c o n t r o l s [ o r o t h e r m i t i g a t i o n s t e p s . 

Enter description here, 

D i s c u s s a n y c o n d i t i o n s o n A p p r o v a l 

Enter description here, 



2.4 Signatures and Approval 

Information System 
Owner/Information Owner 

   
D e p t / O f f i c e :  

P h o n e : 

E m a i l : 

I c e r t i f y t h a t t h i s P I A i s a n a c c u r a t e 
r e p r e s e n t a t i o n o f t h e s e c u r i t y a n d p r i v a c y 
c o n t r o l s i n p l a c e t o p r o t e c t t h e P I I t h a t t h e 
s y s t e m d o e s / w i l l     

S i g n a t u r e  

D a t e s i g n e d 7/9  

Authorizing Official 

N a m e :   M L 
D e p t / O f f i c e :  
P h o n e : 

E m a i l : 

I c e r t i f y t h a t t h i s P I A i s a n a c c u r a t e 
r e p r e s e n t a t i o n o f t h e s e c u r i t y a n d p r i v a c y 
c o n t r o l s i n p l a c e t o p r o t e c t t h e P I I t h a t t h e 
s y s t e m d o e s / w i l l c o l l e c t    

S i g n a t u r e .   

D a t e s i g n e d 

Chief Privacy   

N a m e :   ,  
I c e r t i f y t h a t I h a v e r e v i e w e d t h i s P I A a n c 
h a v e f u l l y c o n s i d e r e d t h e p r i v a c y r i s k s t h a t 
t h i s s y s t e m  

S i g n a t u r e 

D a t e s i g n e d 

This page is for i n t e r n a l r o u t i n g purposes of documentation of approvals. 
Upon f i n a l approval, this page must be removed prior to publication of the 
 


