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1. P R I V A C Y O V E R V I E W AND POINT O F C O N T A C T  

N a m e L a r r y G r e n i e r 

T i t l e I n f o r m a t i o n S y s t e m O w n e r 

P h o n e N u m b e r 2 0 2 - 3 2 6 - 4 0 0 0 , e x t . 3 4 7 3 -  

E m a i l A d d r e s s   

2. P R I V A C Y T H R E S H O L D  

A P r i v a c y T h r e s h o l d A n a l y s i s ( P T A ) i s a n a n a l y s i s o f h o w i n f o r m a t i o n i s / w i l l b e h a n d l e d b y a 
s y s t e m . M o r e s p e c i f i c a l l y , a P T A i s u s e d t o d e t e r m i n e w h e t h e r a s y s t e m ( i n c l u d i n g a n y o f i t s 
 
c o l l e c t s o r m a i n t a i n s P I I . I f 
t h e P T A  t h a t t h e 
s y s t e m ( o r a t l e a s t o n e o f i t s 
 
d o e s / w i l l c o l l e c t o r 
m a i n t a i n P I I , t h e n a P r i v a c y 
I m p a c t A s s e s s m e n t ( P I A ) 
m u s t b e c o n d u c t e d (i.e., 
s e c t i o n s 3 - 5 o f t h i s 
d o c u m e n t m u s t b e 

 

 

i 

 

   IBB   

c o m p l e t e d ) . I f t h e o u t c o m e o f t h e P T A i s n o , t h e s y s t e m ( n o r a n y o f i t s  
d o e s n o t / w i l l n o t c o l l e c t o r m a i n t a i n P I I , n o P I A i s r e q u i r e d a n d t h i s d o c u m e n t s h o u l d  
s u b m i t t e d f o r r e v i e w as s o o n as t h i s s e c t i o n i s c o m p l e t e . 

2.1.  PTA 

1 ) W h y i s t h i s P T A b e i n g c o n d u c t e d ? •  N e w s y s t e m d e v e l o p m e n t 

•  E x i s t i n g s y s t e m b e i n g u p d a t e d 

 A n n u a l r e v i e w o f  e x i s t i n g s y s t e m 

•  O t h e r : Click here to enter other  

2 ) I s t h i s a p i l o t p r o g r a m ?  
I f y e s , w h a t a r e t h e l a u n c h a n d e n d 
d a t e s ? 

Click here to enter  and end 

3 ) D o e s t h e i n f o r m a t i o n s y s t e m c o n t a i n 
a n y c o m p o n e n t s / s u b s y s t e m s ? 

Y e s 

I f y e s , p l e a s e l i s t each component/ 
subsystem. 

C o m p r i z o n S u i t e a n d F e d S e l e c t 
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4 ) D o e s t h e s y s t e m ( o r a n y o f i t s 
c o m p o n e n t s / s u b s y s t e m s ) c o l l e c t , 

 o r s h a r e P I I ? 

N o 

5 ) W h a t t y p e s o f P I I w i l l / d o e s t h e s y s t e m c o l l e c t , m a i n t a i n , u s e , o r s h a r e ? ( P l e a s e c o n s i d e r a l l 
o f t h e c o m p o n e n t s / s u b s y s t e m s o f t h e s y s t e m w h e n r e s p o n d i n g . ) 

T y p e  P I I O f w h o m ? C h e c k a l l t h a t a p p l y . 

•  N a m e 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 

•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 S o c i a l S e c u r i t y 
n u m b e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 D r i v e r ' s l i c ense 
n u m b e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 B a n k a c c o u n t 
n u m b e r ( s ) 

•  P B G C  •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 P a s s p o r t / a l i e n 
r e g i s t r a t i o n n u m b e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 O t h e r g o v e r n m e n t 
I D n u m b e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  P o s t a l address 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  E m a i l address 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  P h o n e n u m b e r 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 A g e , b i r t h d a t e , o r 
p l a c e o f b i r t h 

  P B G C e m p l o y e e s / c o n t r a c t o r s  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  S e x / g e n d e r 
  P B G C e m p l o y e e s / c o n t r a c t o r s  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  R a c e / e t h n i c i t y 
        T    1         13   1  rtrtf    1 /A   1      

    a c to r s      
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  C i t i z e n s h i p s ta tus 
 P B G C e m p l o y e e s / c o n t r a c t o r s  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 

•  P B G C v e n d o r s •  O t h e r Click here to enter text. 
IV   1*1 t o          

  o r 
•  m a r r i a g e / d i v o r c e 

r e c o r d s 

     \   etc. 

•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 M o t h e r ' s m a i d e n 
n a m e 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 I n f o r m a t i o n a b o u t 
c h i l d r e n 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  M e d i c a l i n f o r m a t i o n 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e t c . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  C r i m i n a l r e c o r d s 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e t c . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 
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 E d u c a t i o n 
i n f o r m a t i o n 

 P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  E m p l o y m e n t h i s t o r y 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. •  E m p l o y m e n t h i s t o r y 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  T a x d o c u m e n t s 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  S i g n a t u r e 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  F i n g e r p r i n t s 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  V o i c e r e c o r d i n g s 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

,—,  P h y s i c a l m o v e m e n t s 
( k e y e n t r y ) 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 U n i q u e d e v i c e 
i d e n t i f i e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 T r a c k i n g da ta (e .g . , 
c o o k i e s , beacons ) 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  P B G C p l a n n a m e 
•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r  here to  text. 

 P B G C p a r t i c i p a n t 
n u m b e r 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

 P B G C Q D R O 
i n f o r m a t i o n 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter  

   
p a y e e i n f o r m a t i o n 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

   
i n f o r m a t i o n 

•  P B G C e m p l o y e e s / c o n t r a c t o r s •  P a r t i c i p a n t s , b e n e f i c i a r i e s , e tc . 
•  P B G C v e n d o r s •  O t h e r Click here to enter text. 

•  O t h e r P I I 
Click here to enter text. 

•  N o n e 

2.2. PRIVACY OFFICE REVIEW 

N a m e o f R e v i e w e r : M a r g a r e t D r a k e 
D a t e R e v i e w e d : For Privacy Office use only   
E x p i r a t i o n D a t e : For Privacy Office use only    
P I I D e t e r m i n a t i o n :  N o  N o t a p r i v a c y s e n s i t i v e s y s t e m . 

•   T h i s i s a p r i v a c y s e n s i t i v e s y s t e m . 
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3. P R I V A C Y I M P A C T ASSESSMENT 
A P r i v a c y I m p a c t A s s e s s m e n t ( P I A ) i s a n a n a l y s i s o f h o w i n f o r m a t i o n i s / w i l l b e h a n d l e d : 
( i ) t o e n s u r e h a n d l i n g c o n f o r m s t o a p p l i c a b l e l e g a l , r e g u l a t o r y , a n d p o l i c y r e q u i r e m e n t s 
r e g a r d i n g p r i v a c y , ( i i ) t o d e t e r m i n e t h e r i s k s a n d e f f e c t s o f c o l l e c t i n g , m a i n t a i n i n g a n d 
d i s s e m i n a t i n g i n f o r m a t i o n i n a n i d e n t i f i a b l e f o r m i n a n e l e c t r o n i c i n f o r m a t i o n s y s t e m , a n d 
( i i i ) t o e x a m i n e a n d e v a l u a t e p r o t e c t i o n s a n d a l t e r n a t i v e p r o c e s s e s f o r h a n d l i n g i n f o r m a t i o n 
t o m i t i g a t e p o t e n t i a l p r i v a c y r i s k s . 

3.1. THE COMPONENTS OF THE  

Procurement Management System  

Name of component/ 
subsystem 

Briefly describe 
the component/ 
subsystem (1-2 
 

Does the component/ 
subsystem contain 
PII? (Yes/No) 

Does the component/ 
subsystem share 
information 
externally? 

Click here to enter 
component/subsystem. 

Click here to 
enter text. 

Select yes or no. Select yes or no. 

Click Here to  
component/subsystem. 

Click here to 
enter text. 

Select yes or no. Select yes or no. 

3.2. THE SYSTEM AS A WHOLE 

 

J .  i s  p u r p o s e  t h e s y s t e m ? 
  here io enter text.  
AUTHORITIES & O T H E R R E Q U I R E M E N T S  
2 . W h a t i s t h e  a u t h o r i t y t o c o l l e c t , m a i n t a i n , u s e , o r s h a r e t h e P I I c o n t a i n e d i n t h e 

s y s t e m ?  
Click here to enter text.  
3 . W h a t P r i v a c y A c t S y s t e m o f R e c o r d s N o t i c e ( s ) ( S O R N ( s ) ) a p p l y t o t h e i n f o r m a t i o n i n 

t h e s y s t e m ?  
Click here to enter text. _____ 
4 . W h e n w a s t h e A u t h o r i t y t o O p e r a t e ( A T O ) g r a n t e d f o r t h e s y s t e m , o r o n w h a t d a t e i s i t 

e x p e c t e d t o b e a w a r d e d ? ( I f t h e  d o e s n o t t r i g g e r t h e C e r t i f i c a t i o n a n d 
A c c r e d i t a t i o n p r o c e s s , s t a t e w h y . )  

C l i c k h e r e t o e n t e r t e x t .   
5 . W h a t i s t h e  n u m b e r ?  
Click here to enter  "  
6 . I s t h e r e a   D e t e r m i n a t i o n ?  - -
•  Y e s P l e a s e p r o v i d e t h e d e t e r m i n a t i o n s f o r e a c h o f t h e f o l l o w i n g : 

C o n f i d e n t i a l i t y : C h o o s e H i g h , M o d e r a t e , o r L o w . 
I n t e g r i t y : C h o o s e H i g h , M o d e r a t e , o r L o w . 
A v a i l a b i l i t y : C h o o s e H i g h , M o d e r a t e , o r L o w . 

•  N o Click here to enter explanation. 
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7 . W h i c h r e c o r d s r e t e n t i o n  ( a p p r o v e d b y t h e N a t i o n a l A r c h i v e s a n d R e c o r d s 
A d m i n i s t r a t i o n ( N A R A ) ) a p p l i e s t o t h i s s y s t e m ? ( I f n o n e , d e s c r i b e t h e p l a n s f o r 
a d d r e s s i n g t h i s . ) 

Click here to enter text. 
 O F T H E  

8. W h a t a r e t h e s o u r c e s f r o m w h i c h P I I i s c o l l e c t e d ? C h e c k a l l t h a t a p p l y . 

•    a g e n c y •  T h i r d p a r t y s o u r c e 

  T           

Q 
         

n          
X    | | X   1  | | V   

n 
 

    V i a a w e b s i t e    a n o t h e r i n f o r m a t i o n  
V   | | V   V V   j        

• O t h e r Click here to enter explanation. 

1 0 . A r e a n y d a t a c o l l e c t i o n f o r m s o r s u r v e y s u s e d t o c o l l e c t i n f o r m a t i o n f o r t h e s y s t e m ? 

• Y e s A t t a c h a c o p y o f a l l f o r m s o r t h e s u r v e y a s a n a p p e n d i x o f t h e P I A . 

• N o 

n . I f t h e a n s w e r t o t h e p r e v i o u s q u e s t i o n w a s " y e s , " i s a P r i v a c y A c t S t a t e m e n t i n c l u d e d o n 
e a c h form a n d s u r v e y ? 

• Y e s 

• N o Click here to enter explanation. 

• N o t a p p l i c a b l e 

MAINTENANCE O F T H E SYSTEM 
1 2 . D o e s P B G C o w n t h e s y s t e m ? 

• Y e s 

• N o Click here to enter explanation. 

1 3 . D o e s P B G C o p e r a t e t h e s y s t e m ? 

•  

• N o Click here to enter explanation. 

1 4 . W h o h a s a c c e s s t o P I I i n t h e s y s t e m ? C h e c k a l l t h a t a p p l y . 

• P B G C e m p l o y e e s •  P B G C c o n t r a c t o r •  F e d e r a l e m p l o y e e s a t o t h e r 

• 
e m p l o y e e s a g e n c i e s 

T h i r d p a r t y c o n t r a c t o r e m p l o y e e s •   Click here to enter 
explanation. 

1 5 . W h i c h r o l e s h a v e a c c e s s t o P I I i n t h e s y s t e m ? C h e c k a l l t h a t a p p l y . 

• S y s t e m u s e r s •  S y s t e m a d m i n i s t r a t o r s •  D e v e l o p e r s 

• O t h e r Click here to enter  

1 6 . H o w i s u s e r a c c e s s t o d a t a d e t e r m i n e d ? D o a l l u s e r s h a v e a c c e s s t o a l l d a t a o r i s a c c e s s 
r e s t r i c t e d ? 

C l i c k h e r e t o e n t e r t e x t . 

1 7 . H o w i s t h e P I I i n t h e s y s t e m s e c u r e d ? C h e c k a l l t h a t a p p l y . 
P h y s i c a l C o n t r o l s 
• S e c u r i t y g u a r d s •  S e c u r e d f a c i l i t y •  I d e n t i f i c a t i o n b a d g e s 
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•  K e y e n t r y 

•  L o c k e d f i l e 
c a b i n e t s 

•  C l o s e d c i r c u i t 
t e l e v i s i o n 

•  C i p h e r l o c k s 

•  L o c k e d o f f i c e s 

•  O t h e r Click here to enter 
explanation.  

T e c h n i c a l c o n t r o l s 
•  P a s s w o r d 

p r o t e c t i o n 
•  V i r t u a l P r i v a t e 

N e t w o r k 
•  F i r e w a l l s 

•  U n i q u e u s e r • 
i d e n t i f i c a t i o n n a m e s 

•  E n c r y p t i o n • 

•  I n t r u s i o n D e t e c t i o n • 
S y s t e m  

P e r s o n a l I d e n t i t y V e r i f i c a t i o n 
 c a r d a c c e s s 

P u b l i c K e y   
C e r t i f i c a t e s 
O t h e r Click   enter 
explanation.  

A d m i n i s t r a t i v e C o n t r o l s 
•  P e r i o d i c s e c u r i t y 

a u d i t s 

•  R e g u l a r 
m o n i t o r i n g o f 
u s e r s ' a c t i v i t y 

•  A n n u a l r e f r e s h e r 
t r a i n i n g f o r 
s e c u r i t y , p r i v a c y , 
a n d r e c o r d s 
m a n a g e m e n t 

•  B a c k u p s s e c u r e d o f f -
s i t e 

•  E n c r y p t i o n o f b a c k u p s 
c o n t a i n i n g s e n s i t i v e 
d a t a 

•  R o l e - b a s e d t r a i n i n g 

•  M e t h o d s t o e n s u r e t h a t o n l y 
a u t h o r i z e d p e r s o n n e l h a v e a c c e s s 

 P I I 
•  M a n d a t o r y o n - b o a r d i n g t r a i n i n g 

f o r s e c u r i t y , p r i v a c y , a n d r e c o r d s 
m a n a g e m e n t 

•  O t h e r Click here to  
explanation. 

 W h a t a r e t h e p r o c e d u r e s f o r d i s p o s i t i o n o f t h e r e c o r d s a t t h e e n d o f t h e r e t e n t i o n p e r i o d ? 
W h e r e a r e t h e p r o c e d u r e s   

Click here to enter text. 

USE OF T H E  
 W h a t a r e t h e i n t e n d e d u s e s o f t h e P I I i n t h e s y s t e m ? 

Click here to enter text. 
2 0 . E x p l a i n w h y t h e u s e o f t h e P I I i s b o t h r e l e v a n t a n d n e c e s s a r y t o a c h i e v e t h e p u r p o s e o f 

t h e s y s t e m .  
Click here to enter text. 

INFORMATION SHARING 
 W i t h w h o m i s t h e P I I s h a r e d ? C h e c k a l l t h a t a p p l y . 

•  W i t h i n P B G C 

•  O t h e r F e d e r a l 
a g e n c i e s 

•  C o n t r a c t o r s 

D e s c r i b e w h a t P I I w i l l b e s h a r e d i n t e r n a l l y a n d h o w : 

D e s c r i b e w h a t P I I w i l l b e s h a r e d w i t h o t h e r a g e n c i e s a n d h o w : 

D e s c r i b e w h a t P I I w i l l b e s h a r e d w i t h c o n t r a c t o r s a n d h o w : 

•  O t h e r t h i r d p a r t i e s D e s c r i b e w h a t P I I w i l l b e s h a r e d w i t h o t h e r t h i r d p a r t i e s a n d h o w : 

2 2 . I f P I I i s s h a r e d e x t e r n a l l y , i s t h e r e a n I n f o r m a t i o n S h a r i n g A g r e e m e n t ( I S A ) , 
M e m o r a n d u m o f U n d e r s t a n d i n g ( M O U ) , o r o t h e r w r i t t e n a g r e e m e n t a b o u t t h e s h a r i n g ? 

•  Y e s A t t a c h c o p i e s o f e a c h M O U o r I S A . 
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S y s t e m N a m e P r i v a c y T h r e s h o l d A n a l y s i s a n d P r i v a c y I m p a c t A s s e s s m e n t 

•  N o  h e r e t o e n t e r t e x t . 
•  N o t a p p l i c a b l e 

2 3 . I f t h e a n s w e r t o t h e p r e v i o u s q u e s t i o n w a s " y e s , " a r e p r i v a c y r e q u i r e m e n t s i n c l u d e d i n 
t h e   

•  Y e s . 

•   

•  N o t a p p l i c a b l e 

2 4 . P e r N I S T S P 8 0 0 - 5 3 R e v . 4 , A p p e n d i x J , d o e s t h e s y s t e m m a i n t a i n a n  o f 
d i s c l o s u r e s o f  t o i n d i v i d u a l s w h o h a v e r e q u e s t e d a c c e s s t o t h e i r P H ? 

•  Y e s 

•  N o 

I n w h a t f o r m a t i s t h e a c c o u n t i n g m a i n t a i n e d ? 

W h a t s t e p s w i l l b e t a k e n t o d e v e l o p a n d m a i n t a i n t h e a c c o u n t i n g ? 

2 5 . W h a t i n f o r m a t i o n i s p r o v i d e d t o a n i n d i v i d u a l w h e n h e / s h e i s a s k e d t o p r o v i d e  d a t a ? 
C h e c k a l l t h a t a p p l y . 

• P r i v a c y A c t P l e a s e p r o v i d e a c o p y o f t h e P r i v a c y A c t S t a t e m e n t . 
S t a t e m e n t 

• O t h e r D e s c r i b e : Click here to enter explanation. 

• N o n e D e s c r i b e : Click here to enter explanation. 

2 6 . C a n i n d i v i d u a l s " o p t - o u t " b y d e c l i n i n g t o p r o v i d e P I I o r b y c o n s e n t i n g o n l y t o a 
p a r t i c u l a r u s e ? 

•  Y e s 

•  N o 

E x p l a i n h o w a n i n d i v i d u a l c a n o p t - o u t ( e i t h e r f o r s p e c i f i c d a t a 
e l e m e n t s o r s p e c i f i c u s e s o f t h e d a t a ) a n d w h a t , i f a n y i s s u e s t h i s 
p r e s e n t s f o r  
Click here to enter explanation. 
E x p l a i n w h y n o t . Click here to enter explanation. 

2 7 . H o w i s t h e i n f o r m a t i o n i n t h e s y s t e m v e r i f i e d a s a c c u r a t e , r e l e v a n t , t i m e l y , a n d 
  

2 8 . H o w i s t h e s y s t e m a n d u s e r a c t i v i t y a u d i t e d a n d / o r m o n i t o r e d t o e n s u r e t h a t t h e 
a d m i n i s t r a t i v e , t e c h n i c a l , a n d p h y s i c a l s e c u r i t y s a f e g u a r d s u s e d a c t u a l l y d o g u a r d 
a g a i n s t p r i v a c y r i s k s ?  

2 9 . I n a d d i t i o n t o t h e S e n i o r A g e n c y O f f i c i a l f o r P r i v a c y ( S A O P ) a n d t h e C h i e f  
O f f i c e r , w h o i s r e s p o n s i b l e f o r p r o t e c t i n g t h e p r i v a c y r i g h t s o f t h e p u b l i c a n d 
e m p l o y e e s ?  

3 0 . W h o i s r e s p o n s i b l e f o r a s s u r i n g p r o p e r u s e o f t h e d a t a a n d f o r r e p o r t i n g t h e l o s s , 
c o m p r o m i s e , u n a u t h o r i z e d d i s c l o s u r e , o r u n a u t h o r i z e d a c c e s s o f p r i v a c y s e n s i t i v e 
i n f o r m a t i o n ? 

Click here to enter explanation. 
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4. P R I V A C Y O F F I C E R E V I E W 

N a m e o f R e v i e w e r : M a r g a r e t D r a k e 
D a t e R e v i e w e d : For Privacy Office use only 
E x p i r a t i o n D a t e : For Privacy Office use only ~ 7 
P r i v a c y I m p a c t A n a l y s i s ( r e : r i s k s , 
s u f f i c i e n c y o f s a f e g u a r d s , e t c . ) : 

For Privacy Office use only 

R E S U L T : 

• A p p r o v e d w i t h o u t c o n d i t i o n s . 

R E S U L T : 
• A p p r o v e d w i t h t h e f o l l o w i n g c o n d i t i o n s : 

For Privacy Office use only. R E S U L T : 

• D e n i e d . 
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S y s t e m N a m e P r i v a c y T h r e s h o l d A n a l y s i s a n d P r i v a c y I m p a c t A s s e s s m e n t 

5. SIGNATURES 

Information System Security Officer or 
System Owner/Information Owner 

Authorizing Official 

N a m e : L a r r y G r e n i e r N a m e : S t e v e n K v a l e v o g 
D e p a r t m e n t / O f f i c e : P r o c u r e m e n t D e p a r t m e n t D e p a r t m e n t / O f f i c e : P r o c u r e m e n t D e p a r t m e n t 
P h o n e : 2 0 2 - 3 2 6 - 4 0 0 0 , e x t . 3 4 7 3 P h o n e : 2 0 2 - 3 2 6 - 4 0 0 0 , e x t . 6 8 5 9 
E m a i l :  E m a i l :  

I c e r t i f y t h a t t h i s P I A i s a n accura te r e p r e s e n t a t i o n o f 
  and     to            

P I I t h a t t h e s y s t e m d o e s / w i l l c o l l e c t o r m a i n t a i n . 

S i g n a t u r e :  

D a t e s i g n e d : /  -/I  / / 

I c e r t i f y t h a t t h i s P I A i s a n accu ra t e r e p r e s e n t a t i o n o f 
thp secnritv and  controls in  to nrotect the 

              

P I I t h a t t h e s y s t e m d o e s / w i l l c o l l e c t o r m a i n t a i n . 

S i g n a t u r e :  

D a t e s i g n e d :   

Chief Privacy Officer 
   

I c e r t i f y t h a t I h a v e r e v i e w e d t h i s P I A a n d h a v e f u l l y 
 t h e   t h i s  creates . 

S i g n a t u r e :  

D a t e s i g n e d :  

This page is for internal routing purposes and documentation of approvals. Upon final 
approval, this page must be removed prior to publication of the PIA. 
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